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Nase spolecnost DataFriends s.r.o. je piné odhodldna chrdnit informace, které spravujeme, a
zajistit bezpecny a spolehlivy provoz nasich sluzeb. Uvédomujeme si, Ze bezpelnost informaci
je z&kladnim predpokladem ddveéry nasich klientd, partner( i vetfejnosti.

Z toho dUvodu budujeme a udrzujeme systém fizeni bezpedcnosti informaci (ISMS) v souladu s
mezindrodnimi standardy a osvédcenymi postupy. Zavddime opatfeni, kterd podporuji
ochranu dbvérnosti, integrity a dostupnosti informaci, a zaroven vytvérime prostredi, ve kterém
bezpecnost predstavuje prirozenou soucdst kazdodenni prédce viech zaméstnancu.

Nase organizace uplatnuje komplexni systém Fizeni bezpecnosti informaci (ISMS), jehoz cilem
je chranit data, sluzby a procesy pred hrozbami a zgjistit jejich spolehlivost. Nize uvadime
hlavni oblasti, na které se zamérujeme.

Organizacni bezpecnost

Mdme jasné stanoveny rdmec fizeni informacni bezpecnosti, véetné odpovédnosti,
pravomoci a pravidel. Tim zaqjistujeme jednotny a kontrolovany pristup ke sprave
bezpecnostnich procesu.

Klasifikace a sprava aktiv

Identifikujieme a hodnotime informaéni aktiva a uréujeme pravidla jejich klasifikace a
ochrany. Soucdsti je také pravidelnd analyza rizik, kterd ndm umozriuje vyhodnocovat hrozby
a prijimat uCinnd opatreni.

Bezpecénost lidskych zdroju

Zajistujeme, aby s citlivymi a ddvérnymi informacemi pracovaly pouze osoby s odpovidajicimi
opravnénimi. Nasi zaméstnanci jsou pribézné skoleni v zdsaddch bezpedného zachdzeni's
informacemi.

Fyzickd bezpecénost a bezpecnost prostiedi

Chrdnime nase prostory, zafizeni a technické zdzemi pred neoprdvnénym pristupem,
poskozenim &i jinym narusenim, které by mohlo ovlivnit bezpecnost informaci nebo kontinuitu
provozu.

Bezpecny provoz a komunikace

Definujeme pravidla pro bezpecné fungovdani nasich informacnich systému, siti a sluzeb.
Zaijistujeme spolehlivé zpracovdani informaci, fizeni provozu a bezpecny pfenos dat.

Rizeni pristupu

Peclivé kontrolujeme piistupy k informacim a systémim. Kazdy uzivatel zisk&vd pouze takovd
oprdvnéni, kterd jsou nezbytnd pro vykon jeho prdce, ¢imz chrdnime data prfed zneuzitim.

Bezpeény vyvoj a sprava systému

PTi vyvoii, pofizovdni a Udrzbé informacnich systémui dodrzujeme bezpecnostni standardy v
kazdé fdzi Zivotniho cyklu — od ndvrhu pres testovdani az po provoz.
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Rizeni bezpeé&nostnich uddlosti

Mdme nastavené postupy pro véasné rozpozndni a efektivni feseni bezpe&nostnich
incidentd. Kazdou uddlost vyhodnocujeme, abychom zdjistili ndpravu a predchdzeli
opakovdni.

Kontinuita éinnosti

Jsme pfipraveni na mimordadné situace diky pldnu kontinuity (IT bezpecnostni smérnice,
Priloha D). Ty umoznuji minimalizovat dopady krizovych uddlosti a zqjistit pokracovdni
kliCovych procesu.

Soulad s pravnimi a technickymi poZadavky

Dodrzujeme veskeré relevantni pravni predpisy, normy a technologické pozadavky.
Pravidelné kontrolujeme, zda jsou nase bezpelnostni opatfeni v souladu s aktudinimi
standardy.

Vedeni spolecnosti DataFriends s.r.o. se zavazuje k neustdlému zlepsovdani ISMS, k pravidelnému
vyhodnocovdni rizk a k pfijimdni odpovédnych rozhodnuti, kterd pfispivaji k dlouhodobé
stabilité a bezpecnému fungovdni organizace. Politika bezpecnosti informaci je spolecné se
systémem fizeni bezpecnosti informaci pravideln&, minimdiné jednou rocné, prezkoumdvdna
a komunikovdna v rdmci organizace formou skoleni zaméstnanct a dalSich zainteresovanych
stran.

V Praze dne 13.10.2026

Petr Poldk, MBA

Jednatel spoleCnosti

Stranka-2-z-2-




